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摘 要：　解码器是量子密钥分发接收端的关键组件，直接决定了系统的尺寸、成码率、量子

比特误码率和安全性。文章基于平面光波导技术，面向 BB84 时间相位编码协议研制了一种紧凑

型解码器芯片及组件。该组件通过混合集成法拉第旋转镜与热电制冷器，实现了一种非对称的法

拉第-迈克尔逊干涉仪，能够对时间相位编码的光子对进行稳定干涉解码。实验结果表明，该器件

具有超过 170∶1 的高干涉对比度、精确的时间延迟控制能力，尤为重要的是，其分束比在宽波长范

围内随波长变化仅 1. 2 dB 左右，表明其具备较强的抗波长调谐攻击能力。该工作为实际量子密钥

分发应用提供了一种稳健、安全且实用的解码解决方案。
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Abstract：　 The decoder is a critical component in quantum key distribution receivers， directly 
governing the system size， key rate， quantum bit error rate， and security.  In this study， we 
developed a compact decoder chip based on planar lightwave circuit technology for the BB84 time-bin 
phase-encoding protocol.  The device implements an asymmetric Faraday–Michelson interferometer 
through the hybrid integration of a Faraday rotating mirror and thermoelectric cooler， enabling stable 
interference decoding of time-bin encoded photons.  Experimental results demonstrate a high 
interference visibility exceeding 170∶1， precise temporal delay control， and， most notably， a nearly 
wavelength-insensitive beam-splitting ratio （1. 2 dB） across a broad wavelength range， indicating its 
inherent resilience against wavelength-tuning attacks.  The presented decoder provides a robust， 
secure， and practical solution for real-world quantum key distribution applications.
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0　引言

量 子 密 钥 分 发（Quantum Key Distribution， 
QKD）基于量子力学基本原理，可在远程的通信双

方之间实现基于信息理论安全的密钥交换［1-4］。这

种独特的保密通信方式具备显著增强数据传输安

全性的潜力，因此学界关注度持续攀升。近年来，

QKD 在政务、金融、电力等多个领域展现出广阔的

应用前景，并且关于其与现有网络基础设施融合的

报道也日益增多［5-15］。

目前，大多数 QKD 系统采用诱骗态 BB84 协

议，并广泛使用分立光学元件（如调制器、分束器、

环行器和隔离器等）来实现编码和解码功能。此类

分立架构通常导致编解码模块体积大、成本高，并

且可靠性受限，从而制约了 QKD 终端的集成度、重

量和长期稳定性［16-17］。随着集成光子学的快速发

展，基于光学芯片开发编码器和解码器模块已成为

推动 QKD 技术发展的关键趋势［18-21］。与分立器件

相比，集成光子器件具有尺寸紧凑、重量轻、功耗

低、稳定性高以及可规模化制造等优势，这些特性

都有利于 QKD 系统的小型化和实际部署。

多种材料平台已被探索用于实现芯片化 QKD，

如绝缘体上硅（SOI）、III-V 族化合物、铌酸锂和平

面光波导（PLC）［22-26］。其中，硅基衬底 SOI 工艺平

台具有器件尺寸小、集成度高且与 CMOS 工艺兼容

等优点，在 QKD 系统尤其是集成 QKD 发送方芯片

被广泛研究。以磷化铟（InP）为代表的 III-V 族化

合物平台为直接带隙材料，适合集成光源和调制器

等。铌酸锂具有电光系数大、非线性效应强等优

点，适用于高速调制器芯片。基于 SiO2材料的 PLC
芯片因具有传输和耦合损耗低、工艺成熟可靠等特

点，在集成化 QKD 设备，特别是解码端的应用备受

关注。文献［27］报道了一种基于标准硅光平台制

造的偏振编码 QKD 发送方芯片，能够实现片上制

备 BB84 偏振态和诱骗态强度调制。文献［24］演示

了在 InP 平台上单片集成的 QKD 发送方，通过集成

激光器、强度和相位调制器以及相位编码器，实现

了完整的片上 QKD 功能。在接收端，文献［28］利用

片上偏振分束器实现了一种基于 PLC 的偏振解码

器。文献［29-30］进一步提出基于混合集成 PLC 芯

片的偏振不敏感非对称干涉仪，用于解码相位或时

间相位编码的光子对。此外，文献［31］介绍了一种

支持时间相位编码等多种协议的 PLC 解码器。这些

成果均标志着芯片化 QKD 研究取得了重要进展，但

多数工作仍以实验室功能性演示为主，在工程化应

用中仍需在提高器件的鲁棒性方面做进一步探索。

值得注意的是，解码器作为 QKD 接收端的重要部

件，除需具备基础解码功能外，还必须能够抵抗波长

调谐相关的量子攻击，这是既有集成化研究中鲜有

关注的安全性方面的内容。

本文设计并制造了一款基于 PLC 工艺、面向

BB84 时间相位 QKD 协议的解码器芯片。该解码

器芯片包含两个主要功能单元：用于相位干涉解码

的片上非对称法拉第 -迈克尔逊干涉仪（AFMI）
和用于基矢选择的 7∶3 分束器（BS）。该干涉仪由

一个 5∶5 BS、片上光波导延迟线和两个法拉第旋转

镜（FRM）组成。除 FRM 外，解码器的所有光学功

能单元均在单片 SiO2基 PLC 芯片上制造。FRM 作

为微光学元件，与 PLC 芯片通过光耦合，并进行混

合封装。完整的组件还封装了用于实现相位稳定

的热电制冷器（TEC）和热敏电阻，形成了结构紧凑

且环境鲁棒高的解码器。此外，7∶3 的 BS 经过优化

设计，在宽波长范围内表现出极小的波长相关性，

能够有效抵御波长相关攻击。本工作有助于开发

基于 PLC 芯片技术、安全性和稳定性高的实用化

QKD 接收端。

1　时间相位编码 QKD 基本原理

基于 BB84 时间相位编码协议的 QKD 系统利

用光脉冲的时间和相位信息进行编码，在发送方通

过光源和编码器实现光量子信号产生与编码。编

码器为非对称的干涉仪，对光源产生的光脉冲进行

分束和延时，产生在时序上一前一后的光子脉冲

对，脉冲时间间隔 Δt取决于干涉仪的臂长差。通过

随机驱动信号对光子脉冲对进行调制，产生时间相

位（time-bin）编码信息。根据调制信号的不同，可

能出现下列几种情形：QKD 系统周期内只发前一个

光脉冲，对应 0 态，或只发后一个光脉冲，对应 1
态，称之为时间态（Z基矢）；在系统周期内同时发前

后两个光脉冲，且脉冲光子之间受到的调制相位差

分别为 0 和 π，对应 + 和 - 态，称之为相位态（X

基矢）。几种量子态发光编码示意图如图 1（a）所
示。在 QKD 接收端，经发送方编码的量子态进入

解码器首先进行解码，其过程如图 1（b）所示。
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典型的时间相位 QKD 解码器的光路原理如

图 2（a）所示，包括基矢分束器（BS1）和 AFMI。其

中 AFMI 由等比分束器（BS2）、片上延迟线和和匹

配臂长差构成，其臂长差设计值与发送方干涉仪相

同，具有干涉结果互补的两个输出端，可输出脉冲

对的相位干涉结果信息。时间态 Z基矢经解码器的

基矢分束器的其中一个输出端口后进入探测器直

接探测，相位态 X基矢经分束器另一输出端口后再

进入 AFMI进行干涉。时间态经 AFMI之后分成的

两束光脉冲在时间上不重叠，因此不会发生干涉。

相位态编码存在前后两个光脉冲，由于编解码干涉

仪臂长差相等，在 AFMI中，先到达的光脉冲经长臂

传输的一束与后到达的光脉冲经短臂传输的一束

同时到达输出合束端口并发生干涉，形成干涉峰。

干涉的结果取决于其相位差为 0 或 π，分别出现相干

相涨或相消，AFMI 的两输出端的光强是互补的。

此外，先到达且经短臂传输的光脉冲以及后到达且

经长臂传输的光脉冲，在时间上分别处在干涉峰之

前和之后的位置，不会发生干涉，称为非干涉峰。

经过上述过程即可完成量子态的解码，解码后光信

号分别由相应的单光子探测器探测输出电信号。

单光子探测器为门控型探测器，其门控周期与干涉

峰的时间间隔保持一致。

2　PLC 解码器的设计与制造

在前述各种集成光子平台中，基于 SiO2的 PLC
因具有低传输损耗和耦合损耗、偏振不敏感性以及

技术成熟度［30，32］等优点，特别适用于作为 QKD 解码

器的工艺平台。本文设计的 PLC 解码器是在基于

标准的 PLC 工艺平台上进行加工制造。

PLC 芯片在基于 SiO2 材料工艺平台上制造。

芯片设计的工作波长为 1 310 nm，波导的包层为纯

SiO2材料。为提高芯层的折射率，在其中掺入少量

折射率相对较高的 GeO2，使芯层与包层的折射率差

为 0. 75%。波导的最小弯曲半径为 5 mm，芯层的

截面为 6 µm×6 µm，因此与单模光纤耦合时损耗较

低。为最小化背向光反射，芯片的端面和 FRM 端

面设计为斜 8°角。FRM 可以抑制光纤中可能存在

的双折射效应所引起两正交偏振分量在往返时的

光程差。在每一臂中，水平和垂直偏振态分量在往

返 FRM 时偏振态旋转 90°，实现偏振态交换，总效应

是各分量经过的光程一致，消除了同一段光纤双折

射效应引起的水平和垂直分量之间的相位差，因而

每一臂中的反射光在返回分束器时的偏振态是稳

定的，消除了偏振态变化对干涉结果的影响。最终

芯片版图尺寸为 34 mm×12 mm（图 2（b）），封装后

解码器尺寸为 85 mm×25 mm×12 mm（图 2（c））。
SiO2材料具有较高的热光系数，其相位对环境

温度敏感性高。为了使器件稳定工作，模块在芯片

与封装底板之间集成了一个 TEC 和一个热敏电阻。

通过比例-积分-微分（PID）控制器将芯片保持在恒

定的工作温度，可保证解码器在环境温度变化环境

条件下的长期相位稳定性。（a） 光路原理图

（a） 编码量子态        （b） 解码输出 1 解码输出 2           

图 1　BB84 时间相位 QKD 的编解码原理示意图

（b） 芯片版图

（c） 封装实物图

图 2　PLC 时间相位解码器（FA：光纤阵列）

·· 711



Aug.　2026SEMICONDUCTOR OPTOELECTRONICS　Vol. 47 No. 4

3　实验结果与讨论

3. 1　器件性能表征

作为面向时间相位 QKD 系统的解码器，本文

系统表征了其关键性能参数——插入损耗、脉冲延

时差和幅度一致性，其中插入损耗直接影响 QKD
系统的安全成码率。如图 2（a）所示，测试时激光脉

冲从端口①输入，分别在端口②、③和④测量输出

功率，对应时间基矢和两个相位基矢的插入损耗。

实际测得的插入损耗为：①→②为 2. 49 dB，①→③
和① → ④分别为 12. 88 dB 和 11. 33 dB。这些数值

与分立解码器相当，满足时间相位 QKD 系统的要

求。端口③比端口④高出约 1. 5 dB 的损耗，这源于

其额外通过了 BS1 的直通臂引入的固有损耗。

延时差是非对称干涉仪的关键参数，决定了前

后脉冲对能否精确在同一时刻到达并干涉。从解

码器的端口①输入脉冲激光，在端口④衰减后通过

单光子探测器（SPD）和时间数字转换器（TDC）进

行测量，TDC 的时间分辨率约为 4 ps，扫描得出前

后脉冲光子对的计数值随时间变化如图 3 所示，横

坐标之差（800 ps）即为脉冲往返延时差，与设计值

一致。因此，通过精确的波导折射率和长度等参数

控制，解码组件可实现精准的延时差。

测试所用脉冲激光器的脉宽为 50 ps，中心波长

为 1 310 nm，与 PLC 光芯片的设计工作波段一致。

单光子探测器在 1 310 nm 的探测效率约为 28%，门

控频率为 1. 25 GHz。
除延时差以外，影响解码器干涉对比度的另一

重要因素是非对称干涉仪延时形成的前后脉冲幅

值一致性。在解码器组件的制作过程中，当 FRM
与 PLC 芯片耦合时，两者之间加入折射率匹配液，

以减少端面反射。通过监测前后光脉冲的幅值，并

不断微调 FRM 的耦合角度和位置，保证前后脉冲

的幅值接近一致，此时再通过胶水将其固化。幅值

一致性的测量可与延时差指标测量同步进行，图 3
的两个脉冲峰值计数即为幅值，分别为 5 940 和

5 840 cps，相对差异在 0. 1 dB 以内，实现了良好的

脉冲幅度一致性。

3. 2　干涉对比度

干涉对比度是直接关系到 QKD 系统量子比特

误码率（QBER）的关键指标。使用一对相同的解码

器（#1 和#2）分别作为发送方和接收方干涉仪来评

估干涉对比度。如图 4 所示，将脉冲激光器连接至

#1 解码器的端口①，随后经过可调光衰减器和#2
解码器，其端口④的输出计数由 SPD 和 TDC 进行

测量。

在干涉对比度测试时，#2 解码器的芯片温度以

0. 01 ℃/s 的步进从 23℃扫描至 26℃，#1 解码器的芯

片通过 TEC 控制器将温度稳定在 25℃。从扫描的

干涉曲线（图 5（a））可得出最大干涉计数 Cmax和最小

干涉计数 Cmin。由于探测器的暗计数和后脉冲等噪

声计数的存在，在计算干涉对比度时需进行扣除。

具体方法如下：去除解码器组件，激光器经可调光

衰减器衰减后直接接入单光子探测器，调节衰减值

使单光子探测器的非干涉峰计数与之前保持一致，

此时门控探测器的干涉峰内没有光脉冲进入，测得

的计数仅包含后脉冲和暗计数，持续监测 60 s，如
图 5（b）所示，取平均值作为噪声，Cnoise≈1 700。由

公式（1）算得的干涉对比度 V≈176：

V = Cmax - C noise

Cmin - C noise
（1）

另外从干涉扫描曲线可得出，产生 π 相移所需

温度变化仅为 0. 35℃左右，因此芯片对温度敏感性

较高，需要进行精确温控。在相位稳定性测试时，

一个芯片的工作温度保持恒定，通过调节另一个芯

片的工作温度，使这对解码器组件干涉输出稳定在

最小值 Cmin附近，并持续 10 min 监测 TDC 输出计数

变化来评估相位稳定性（图 5（c））。输出计数仅在

2 000~2 500 计数之间波动，得出的相位干涉对比

度变化范围为 286∶1 到 106∶1，对应的 QBER 约处在

图 3　PLC 光芯片延时差和脉冲幅值一致性测试结果

图 4　干涉对比度测量实验装置
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0. 35%~1% 之间，验证了所研制的 PLC 解码器在

工作时具有较高的稳定性。

3. 3　波长相关安全性

QKD 的安全性是由信息理论上所保证的，然而

实际系统可能因器件缺陷而存在安全隐患。在通

常的安全性分析里，分束器的分束比被看作是固定

不变的。但是理论计算和实验测试表明，常规的分

束器的分束比是会随输入光波长不同而发生改变。

虽然设定的工作波长分束比特性十分理想，但是当

输入光波长发生偏离时，分束比大小也随之发生改

变。尤其是当全波段的分束比偏差显著（如 12 dB
及以上）时，一个输入波长几乎从其中一个输出端

口输出，而另一个输入波长几乎完全从另一个输出

端输出。此时，分束器几乎演变为一个“波长选择

器”。攻击者可以利用分束器的这种特性，发送不

同波长的伪造态来控制测量基选择，从而得到与窃

听者相同的选基和探测结果，窃听者便可以在引入

极少额外误码的情况下窃取到全部安全密钥信息。

基矢分束器这种分束比随波长而出现显著变化的

现象在光纤分束器或常规 PLC 型光分路器中较为

常见，这可能为基于波长调谐的相关攻击留下安全

漏洞［33-35］。

因此，本文在设计 PLC 光芯片时，对其中的基

矢分束器 BS1 进行了基于严格仿真的优化设计。

通常，PLC 中的分束器主要基于单个定向耦合器

（DC）设计，其分光比对波长极为敏感，波长变化会

导致耦合长度发生显著改变，从而使分光比大幅偏

离设计值。相比之下，基于级联 MZI 的结构可以通

过引入额外的相位延迟来抵消这种色散效应。通

过精确设计 MZI 两臂的相位差，可以在宽波长范围

内将分光比的波动控制在很小的范围。

如图 6 显示了所设计的 PLC 光芯片中的基矢

分束器（BS1）在 1 250~1 650 nm 波长范围内分束

比波长相关性。作为对照，同时给出常规的 7∶3 光

分束器的分束比波长相关性。可见，常规 PLC 分束

器在 1 250~1 650 nm 范围内的分束比波动通常会

超过 12 dB，而本文优化的 7∶3 分束器在相同波段内

分束比波动极低，仅为 1. 2 dB 左右。这显著降低了

解码器在基矢选择时对波长的依赖性，从而增强了

对波长调谐攻击的抵抗力，提升了 QKD 系统的实

际安全性。

光分束器波长相关性攻击引入的额外错误率

可以通过以下公式计算［33］：

Err = 1
4 ( 1 - r1

2 - r1 - r2
+ r2

r1 + r2 ) （2）

式中，r1 和 r2 分别为分束器在工作波长 λ1 和 λ2 的耦

合比，定义如下：

r = Iport1

Iport1 + Iport2
（3）

式中，Iport1 和 Iport2 分别是分束器输出端口 1 和 2 的输

出光功率。对于时间相位 QKD 系统中的非平衡基

矢，在理想分束比下，r1=r2≈0. 7，此时对应的错误

率 Err≈25%。对于本文所研制的 PLC 芯片中的基

矢分束器，分束比在 1 250~1 650 nm 波段范围内仅

波动 1. 2 dB，对应 r1≈0. 728，r2≈0. 67，预估带来的

错误率约为 23. 2%，远大于安全阈值 11%［36］。若此

时采用波长攻击，则无法生产安全密钥，窃听行为

极易被发现。而图 6 显示的常规分束器在此波段范

围内分束比波动大于 12 dB。按 12 dB 波动预估，

（a） 不同温度下的干涉曲线

（b）　探测器噪声测试结果 （c）　相位稳定性测试结果

图 5　测试结果

图 6　常规 PLC 光分路器与本文优化后 PLC 分束器的分束

比波长相关性对比
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r1≈0. 905，r2≈0. 37，所得 Err≈10. 5%。此时，窃听

者引起的错误率已低于 11% 的安全阈值［36］，为攻击

者掩盖自身的攻击行为提供了可能性。综上，本文

研制的 PLC 芯片中，分束比在全波段的高一致性显

著降低了波长相关攻击的可能性，进而关闭了该安

全漏洞，对提高 QKD 的实际安全性具有现实意义。

4　结论

本文面向 BB84 时间相位编码协议的 QKD 系

统，设计并制作了一款基于 PLC 工艺平台的量子密

钥解码器，且系统评估了解码器的关键性能指标和

安全特性。实验结果表明，该器件具有尺寸紧凑、

插入损耗低、时间延迟准确以及脉冲幅度一致性高

等优点。通过解码器（干涉仪）配对测试，实现的光

脉冲干涉对比度可达 170∶1 以上，且具备较高的稳

定性，能够满足 QKD 系统的功能性要求。此外，针

对之前相关工作所有提及的解码器安全性要求，对

器件的基矢分束单元的分束比波长相关性进行了

优化，在 1 250~1 650 nm 宽波长范围内，分束比波

动仅为 1. 2 dB 左右，能够有效抵御窃听者对 QKD
接收端的进行波长相关攻击。所研制的解码器不

仅满足功能性和安全性要求，还具有高集成度和鲁

棒性，有望替代 QKD 系统由传统分立器件所组成

的解码器。本工作为开发小型化、高可靠、实际安

全性高的 QKD 接收端奠定了基础。
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